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CISO Certification
Online instructor-led
Self-study
E-Learning
Modality

Inglés
Español
Idioma

5 días
Duración

Obtén la experiencia para liderar y gobernar programas de seguridad de la información 
con el curso Chief Information Security Officer (CISO) de PECB. En solo cinco días, 
adquirirás habilidades estratégicas, técnicas y operativas para diseñar, implementar y 
supervisar un programa integral de seguridad de la información alineado con marcos 
normativos, leyes y estándares del sector.


Este curso está diseñado para profesionales que avanzan hacia roles ejecutivos y cubre 
desde gestión de riesgos y cumplimiento normativo, hasta diseño de arquitecturas de 
seguridad, programas de concienciación y respuesta ante incidentes. 
 Tras aprobar el examen, podrás solicitar la certificación PECB Chief Information Security 
Officer, un reconocimiento global de tu capacidad para liderar la seguridad de la 
información a nivel corporativo.

Objetivos de Aprendizaje
Al finalizar el curso, serás capaz de:

Comprender los conceptos fundamentales de la seguridad de la información

Entender las responsabilidades, funciones éticas y principales desafíos del rol de CISO
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Diseñar y liderar un programa de seguridad de la información adaptado a las 
necesidades de la organización

Integrar marcos normativos, leyes y requisitos de cumplimiento en los procesos de 
gobernanza

Identificar, analizar, evaluar y tratar riesgos de seguridad de forma sistemática y 
accionable

Supervisar aspectos operativos como la gestión de incidentes, gestión de cambios y 
mejora continua

¿A quién va dirigido?
Profesionales involucrados activamente en la gestión de la seguridad de la información

Responsables de TI que supervisan programas de seguridad

Profesionales de seguridad que aspiran a roles de liderazgo (arquitectos, analistas, 
auditores)

Gestores de cumplimiento y riesgos involucrados en la estrategia de seguridad

CISOs actuales que desean actualizarse y fortalecer sus capacidades de liderazgo

Ejecutivos de nivel C (CIOs, CEOs, COOs) implicados en la toma de decisiones sobre 
seguridad

¿Qué incluye?
Más de 450 páginas de contenido, ejercicios, casos prácticos y ejemplos

Tasas de certificación y examen

Certificado de finalización del curso (31 créditos CPD)
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Agenda del Curso
Día 1 Fundamentos de la seguridad de la información y el rol del CISO

� Objetivos y estructura del curso � Función del Chief Information 
Security Officer (CISO)

� Fundamentos de la seguridad de la 
información

� Programa de seguridad de la 
información

Día 2 Programa de cumplimiento, gestión de riesgos, arquitectura y diseño de 
seguridad

� Programa de cumplimiento en 
seguridad

� Gestión de riesgos en seguridad de 
la información

� Análisis de capacidades existentes � Arquitectura y diseño de seguridad

Día 3 Controles de seguridad, gestión de incidentes y gestión de cambios

� Controles de seguridad � Gestión del cambio

� Gestión de incidentes de seguridad

Día 4 Concienciación, monitorización y mejora continua

� Programas de formación y 
concienciación

� Monitorización y medición

� Programa de aseguramiento � Mejora continua

� Cierre del curso

Día 5 Examen de certificación

Certificación y Examen
Requisitos de certificación tras aprobar el examen:

Después de aprobar el examen, puedes solicitar una de las credenciales indicadas en la 
tabla a continuación. Recibirás la certificación una vez que cumplas todos los requisitos de 
la credencial seleccionada.
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Experiencia 
laboral general

Experiencia en 
seguridad

Experiencia en gestión de seguridad

PECB Information

Security Officer

Ninguna

Ninguna

Ninguna

PECB Chief Information 

Security Officer

5 años

2 años

300 horas

Otros requisitos

Firma del Código 
de Ética de PECB

Examen: 3 horas (se realiza el Día 5)

Dominios de competencia cubiertos:

Dominio 1 Conceptos fundamentales de la seguridad de la información

Dominio 2 El rol del CISO en un programa de seguridad

Dominio 3 Selección de programas de cumplimiento, gestión de riesgos, arquitectura 
y diseño

Dominio 4 Aspectos operativos: controles de seguridad, gestión de incidentes y del 
cambio

Dominio 5 Fomento de una cultura de seguridad, monitorización, medición y mejora 
del programa

Cuota de mantenimiento: Primer año incluido; se aplican tarifas a partir del segundo 
año. Paga $120/año o ahorra un 10 % pagando tres años por adelantado.

Para más información, puedes escribir a: hello@ttgi.tech 04

https://pecb.com/en/pecb-code-of-ethics
https://pecb.com/en/pecb-code-of-ethics

