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Online instructor-led

Self-study
Modalidad
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Espariol

ldiomas

O 5 dias

Duracion

Adquiere las competencias necesarias para disefiar, implementar y gestionar un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) conforme a la norma ISO/IEC
27001:2022. En solo cinco dias, el curso ISO/IEC 27001 Lead Implementer te capacita para
liderar proyectos de implementacion de SGSI desde la fase de definicion del alcance hasta
la certificacién, alineandote con las mejores practicas en gestion de riesgos,
documentacién y mejora continua.

A través de ejercicios practicos, estudios de caso y metodologias guiadas, este curso te
permite traducir los requisitos de la norma ISO/IEC 27001 en politicas y controles
accionables.

Al aprobar el examen, podras solicitar la credencial PECB Certified ISO/IEC 27001 Lead
Implementer, una certificacion reconocida que acredita tu capacidad para implementar y
mantener entornos de informacion seguros.

'Objetivos de Aprendizaje

Al finalizar el curso, seras capaz de:
© Explicar los conceptos y principios clave de un SGSI bajo la norma ISO/IEC 27001

© Interpretar los requisitos de la norma desde la perspectiva del implementador
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©) Iniciar y planificar la implementacion de un SGSI utilizando buenas practicas y la
metodologia IMS2 de PECB

© Operar, mantener y mejorar continuamente un SGSI dentro de tu organizacion

() Preparar y apoyar auditorias de certificacion ISO/IEC 27001 realizadas por terceros

1, A quien esta dirigido?
Q Directivos y consultores responsables de la implementacién de un SGSI
lo0 Lideres de proyecto y asesores en seguridad de la informacién

L1 Profesionales encargados del cumplimiento de la norma ISO/IEC 27001

@ Miembros de equipos de implementaciéon de SGSI

te Que incluye?
L] Mas de 450 paginas de contenido detallado, ejercicios, ejemplos y herramientas

g Tasas de certificacién y examen

@ Certificado de finalizacién del curso

tAgenda del Curso

Dia 1 | Introduccion a la ISO/IEC 27001 e inicio de la implementacion de un SGSI

+ Objetivos y estructura del curso * Marcos normativos y regulatorios

+ Sistema de gestion de la seguridad + Conceptos y principios
de la informacién basado en ISO/IEC fundamentales de la seguridad de la
27001 informacion

* Inicio de la implementacion del SGSI  + Comprensién de la organizaciény su
contexto

+ Alcance del SGSI
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Dia 2 | Plan de implementacion de un SGSI

+ Aprobacién de liderazgo y del + Estructura organizativa
proyecto

+ Analisis del sistema existente + Gestién de riesgos

+ Politica de seguridad de la + Declaracion de aplicabilidad
informacién

Dia 3 | Implementacién de un SGSI

+ Seleccion y disefio de controles + Competencia y concienciacion

+ Implementacion de controles + Gestién de operaciones de
seguridad

*+ Gestién de la documentacion + Tendencias y tecnologias

+ Comunicacion
Dia 4 | Monitorizacion del SGSI, mejora continua y preparacion para la auditoria de
certificacion

* Monitorizacién, medicién, analisis y * Mejora continua

evaluacién
* Auditoria interna * Preparacién para la auditoria de
certificacion
* Revision por la direccion + Cierre del curso de formacion

« Tratamiento de no conformidades

Dia 5 | Examen de certificacion

tCertificacion y Examen

< Requisitos de Certificacion

Después de aprobar con éxito el examen, puedes solicitar una de las credenciales que se
muestran a continuacién. Recibiras el certificado una vez que cumplas con todos los
requisitos asociados a la credencial seleccionada.

Los requisitos para las certificaciones PECB Certified ISO/IEC 27001 Lead Implementer son
los siguientes:
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Implementador Implementador Implementador Implementador .
Provisional ISO/IEC 27001 1SO/IEC 27001 Lider 1SO/IEC 27001 Senior ISO/IEC 27001 Otros requisitos

laboral general Ninguna 2 afios 5 afios 10 afios

Experiencia

Experiencia en ) Firma del Cédigo
gestion de seguridad Ninguna 1 afio 2 afios 7 afios Lo
de la informacion J de Etica de PECB

L BT Ninguns 200 horas 300 horas 1000 horas

@ Examen: 3 horas, se realiza el Dia 5

Dominios de competencia cubiertos:

Dominio 1 | Principios y conceptos fundamentales de un Sistema de Gestion de
Seguridad de la Informacién (SGSI)

Dominio 2 | Sistema de Gestion de Seguridad de la Informacién (SGSI)

Dominio 3 | Planificacion de la implementacion de un SGSI basado en ISO/IEC 27001
Dominio 4 | Implementacién de un SGSI basado en ISO/IEC 27001

Dominio 5 | Monitorizacion y medicion de un SGSI basado en ISO/IEC 27001
Dominio 6 | Mejora continua de un SGSI basado en ISO/IEC 27001

Dominio 7 | Preparacidon para una auditoria de certificacion de un SGSI

() Repeticién: Un intento adicional gratuito dentro de los 12 meses, si es necesario

B Mantenimiento de la Certificacion: Primer afio incluido; A partir del segundo afio:
$120/afo o 10% de descuento si se pagan tres afios por adelantado

& Para més informacién, puedes escribir a: hello@ttgi.tech 04 -




