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O 5 dias

Duracion

Domina la implementacion y gestién de la seguridad de redes con el curso ISO/IEC 27033
Lead Network Security Manager. En solo cinco dias, adquiriras los conocimientos y
habilidades necesarios para disefiar, implementar y mantener infraestructuras de red
seguras, conforme a la serie de normas ISO/IEC 27033.

El curso abarca desde conceptos de arquitectura de seguridad de red hasta
comunicaciones seguras mediante gateways, VPNs y redes inalambricas, incluyendo
ademas gestion de incidentes, monitorizacién y mejora continua.
Tras aprobar el examen, podras solicitar la credencial PECB Certified ISO/IEC 27033 Lead
Network Security Manager, que valida tu competencia en seguridad de redes a nivel
empresarial.

'Objetivos de Aprendizaje

Al finalizar el curso, seras capaz de:

©) Comprender de forma integral los conceptos, enfoques, métodos y técnicas para
implementar y gestionar la seguridad de redes
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©) Reconocer la relacion entre la serie ISO/IEC 27033 y otros marcos normativos y
estandares

() Interpretar las directrices de 1SO/IEC 27033 en el contexto organizativo
() Planificar, implementar, gestionar, monitorizar y mantener la seguridad de redes

@ Asesorar a organizaciones sobre buenas practicas para asegurar infraestructuras de
comunicacion

1, A quien esta dirigido?
Profesionales de seguridad de redes y seguridad de la informacién encargados de su
gestion

© Directivos y consultores que deseen dominar las mejores practicas en seguridad de
redes

Q Personas involucradas en disefio e implementacién de arquitecturas seguras de red

® Expertos técnicos y asesores de seguridad de redes

te Qué incluye?
] Mas de 450 paginas de contenido, ejemplos, casos de estudio y ejercicios practicos

é_j Tasas de certificacion y examen incluidas

@ Certificado de finalizacién del curso (31 créditos CPD)

tAgenda del Curso

Dia 1 | Introduccidn a la serie de normas ISO/IEC 27033 e inicio de la implementacion de
seguridad de redes

Dia 2 | Equipo de seguridad de red, politicas, gestion de riesgos y gestion documental
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Dia 3 | Servicios de acceso a Internet, segmentacion de red, comunicaciones seguras
mediante gateways, VPNs y acceso IP inalambrico

Dia 4 | Pruebas de seguridad de red, gestién de incidentes, monitorizacion y mejora
continua

Dia 5 | Examen de certificacion

tCertificacion y Examen

< Credenciales disponibles tras aprobar el examen:

Después de completar con éxito el examen, puedes solicitar una de las credenciales que
se muestran en la tabla a continuacién. Recibiras el certificado una vez que cumplas con
los requisitos asociados a la credencial seleccionada.

i ISO/IEC 27033 Lead ISO/IEC 27033 Senior Lead
1SO/IEC 27033 Provisional ISO/IEC 27033 Network : : iei
i : Network Security Network Security Otros requisitos
Network Security Manager Security Manager Manager Manager

Experiencia . = ~ ~

laboral general Ninguna 2 afos 5 afios 10 afos

Experiencia en ! = = « Firma del Cédigo
seguridad de redes Ninguna 1 afio 2 afos 7 afos de Etica de PECB
Horas de experiencia :

o pmyecmz NSMS Ninguna 200 horas 300 horas 1000 horas

@ Examen: 3 horas, se realiza el Dia 5

Dominios de Competencia Cubiertos

Dominio 1 | Principios y conceptos fundamentales de la seguridad de redes

Dominio 2 | Planificacién de la seguridad de redes

Dominio 3 | Politicas y gestion documental de la seguridad de redes

Dominio 4 | Proteccion de las comunicaciones de red segun ISO/IEC 27033 y buenas
practicas



https://pecb.com/en/pecb-code-of-ethics
https://pecb.com/en/pecb-code-of-ethics
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Dominio 5 | Competencia, formacion, concienciacion y equipos de seguridad de red
Dominio 6 | Gestion de incidentes de seguridad de red y continuidad del negocio
Dominio 7 | Pruebas, monitorizacién y mejora continua de la seguridad de red

() Repeticién: Gratuita dentro de los 12 meses si es necesaria

B Cuota de mantenimiento: Primer afio incluido; se aplica una tarifa a partir del
segundo afo. Paga $120/afio o ahorra un 10% pagando tres afios por adelantado.

& Para més informacién, puedes escribir a: hello@ttgi.tech 04 -




