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1SO 27035 Lead Incident Manager

£ Online instructor-led

Self-study
Modalidad

% Inglés
Espariol

ldiomas

O 5 dias

Duracion

Domina la implementacion y gestion de procesos de gestion de incidentes de seguridad de
la informacién con el curso ISO/IEC 27035 Lead Incident Manager. En solo 5 dias,
adquiriras las habilidades necesarias para detectar, evaluar, responder y reportar
incidentes de seguridad, ayudando asi a las organizaciones a reducir riesgos y proteger
activos criticos de informacion.

Alineado con ISO/IEC 27001, ISO/IEC 27005 y otras normas relacionadas, este curso ofrece
herramientas practicas para disefiar y gestionar planes y equipos efectivos de respuesta a
incidentes. Tras aprobar el examen, podras optar a la certificacion PECB Certified ISO/IEC
27035 Lead Incident Manager, prueba de tu capacidad para liderar operaciones de gestion
de incidentes de forma estratégica y eficiente.

'Objetivos de Aprendizaje

Al finalizar este curso de formacién, seras capaz de:
() Explicar los principios fundamentales de la gestion de incidentes

©) Desarrollar e implementar planes de respuesta a incidentes adaptados a las
necesidades de la organizacion
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©) Realizar evaluaciones de riesgos para identificar amenazas y vulnerabilidades
potenciales

©) Aplicar buenas practicas internacionales para mejorar la eficiencia y efectividad de la
respuesta a incidentes

() Realizar andlisis post-incidente e identificar lecciones aprendidas

1., A quien esta dirigido?
Q Directivos o consultores que deseen ampliar sus conocimientos sobre gestién de

incidentes de seguridad de la informacion

® Profesionales que quieran establecer y gestionar Equipos de Respuesta ante Incidentes
(IRT)

) Profesionales de Tly gestores de riesgos de seguridad que deseen mejorar su
capacidad de respuesta ante incidentes

(1] Miembros de equipos de respuesta a incidentes

= Coordinadores de respuesta a incidentes o roles con responsabilidades en gestién de
incidentes

te Qué incluye?
] Mas de 450 paginas de contenido, ejercicios, estudios de caso y cuestionarios

é_j Tasas de certificacion y examen incluidas

(¥ Certificado de finalizacién del curso con 31 créditos CPD
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tAgenda del Curso

Dia 1 |

Dia 2 |

D|'a3|

Dia 4

Dia 5

Introduccion a la Gestién de Incidentes de Seguridad de la Informacién e ISO/IEC
27035

+ Objetivos y estructura del curso + Gestién de incidentes de seguridad
de la informacién

+ Marcos normativos y regulatorios + Establecimiento del contexto

+ Conceptos fundamentales + Politicas y procedimientos

Disefio y preparacion de un plan de gestion de incidentes

*+ Gestidn de riesgos + Relaciones internas y externas
*+ Plan de gestion de incidentes + Soporte técnico y organizativo
+ Equipo de gestion de incidentes + Concienciacion y formacion

Deteccidn y reporte de incidentes

* Pruebas *+ Recopilacion de informacion
+ Monitorizacién de sistemas y redes * Reporte de eventos de seguridad
+ Detecciony alerta + Evaluacién de eventos

Monitorizacion y mejora continua del proceso

*+ Resolucién de incidentes « Monitorizacion, medicion, analisis y
evaluacién
+ Contencion, erradicaciony + Mejora continua

recuperacion

* Lecciones aprendidas y cierre del
curso

Examen de certificaciéon
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tCertificacion y Examen

< Requisitos para la certificacion tras aprobar el examen:

Después de aprobar el examen, puedes solicitar una de las credenciales indicadas en la
tabla a continuacién. Recibiras la certificacion una vez que cumplas todos los requisitos de
la credencial seleccionada.

1SO/IEC 27035 Provisional ISO/IEC 27035 Incident ISO/IEC 27035 Lead ISO/IEC 27035 Senior Lead Otros requisi
7 A A quisitos
Incident Manager Manager Incident Manager Incident Manager

Experiencia f = ~ ~
Ninguna 2 afos 5 afios 10 afos
Experiencia en gesti6n Ni 1 af 2 af 7 af Firma del Cédigo
de incidentes inguna afio afios afios de Etica de PECB
Ninguna 200 horas 300 horas 1000 horas

@ Examen: 3 horas (se realiza el Dia 5)

Dominios de competencia cubiertos:

Dominio 1 | Principios y conceptos fundamentales de la Gestion de Incidentes de
Seguridad

Dominio 2 | Proceso de gestion de incidentes segun ISO/IEC 27035

Dominio 3 | Disefio y desarrollo del proceso organizativo

Dominio 4 | Preparacién y ejecucion del plan de gestion de incidentes
Dominio 5 | Implementacién y gestion de procesos e incidentes
Dominio 6 | Mejora de procesos y actividades de gestion de incidentes

B Cuota de mantenimiento: Primer afio incluido; se aplican tarifas a partir del segundo
ano. Paga $120/afio o ahorra un 10% pagando tres afios por adelantado.

® Repeticion del examen: Gratuita dentro de los 12 meses si es necesaria

& Para més informacién, puedes escribir a: hello@ttgi.tech 04 -



https://pecb.com/en/pecb-code-of-ethics
https://pecb.com/en/pecb-code-of-ethics

