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Adquiere las habilidades necesarias para implementar y gestionar controles de seguridad
de la informacién alineados con ISO/IEC 27002 mediante el curso PECB Certified ISO/IEC
27002 Manager. Durante 3 dias, desarrollards conocimientos practicos para seleccionar,
disefiar y aplicar controles de seguridad adaptados al contexto de riesgos de tu
organizacion — especialmente en el marco de un SGSI basado en ISO/IEC 27001.

Este curso ofrece un enfoque estructurado para interpretar la norma ISO/IEC 27002,
cubriendo controles organizativos, relacionados con personas, fisicos y tecnoldgicos.
Al aprobar el examen, podras solicitar la credencial PECB Certified ISO/IEC 27002
Manager, que valida tu capacidad para operacionalizar marcos de seguridad de forma
efectiva.

'Objetivos de Aprendizaje

Al finalizar el curso, seras capaz de:

©) Explicar los principios clave de la seguridad de la informacion, la ciberseguridad y la
privacidad conforme a ISO/IEC 27002

©) Comprender la relacién entre ISO/IEC 27001, ISO/IEC 27002 y otros marcos
regulatorios

©) Apoyar a tu organizacion en la seleccién, implementacién y gestién de controles de
seguridad de la informacidn alineados con ISO/IEC 27002
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1, A quien esta dirigido?

Q Directivos involucrados en la implementacién de SGSI conforme a ISO/IEC 27001

@) Profesionales IT y consultores que deseen profundizar en seguridad de la informacion
© Miembros de equipos de implementacion de SGSI o ciberseguridad

] Personas responsables de la seguridad de la informacién dentro de una organizacién

te, Qué incluye?
[] Mas de 350 paginas de contenido, herramientas y casos practicos

g Tasas de certificacion y examen

@ Certificado de finalizacion del curso (21 créditos CPD)

tAgenda del Curso

Dia 1 | Introduccién a ISO/IEC 27002

+ Objetivos y estructura del curso + SGSI e ISO/IEC 27002

+ Marcos normativos y regulatorios * Seleccion y disefio de controles

+ Conceptos fundamentales de + Politicas, procedimientos y roles de
seguridad de la informacion, seguridad de la informacion

ciberseguridad y privacidad

Dia 2 | Activos de informacion, controles sobre personas, controles fisicos y
operacionales

+ Activos de informacion y controles + Controles fisicos
de acceso

+ Controles relacionados con + Controles operacionales de
personas seguridad
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Dia 3 | Gestién de incidentes y monitorizacion de controles de seguridad

* Proteccion de sistemas e + Monitorizacién de controles de
infraestructuras de red seguridad
* Relaciones con proveedoresy * Mejora continua

cadena de suministro TIC

+ Gestion de incidentes de seguridad * Pruebas de seguridad
de la informacién

+ Cierre del curso

tCertificacion y Examen

< Credenciales disponibles tras aprobar el examen:

Después de aprobar con éxito el examen, puedes solicitar una de las credenciales que se
muestran a continuacion. Recibiras el certificado una vez que cumplas con todos los
requisitos asociados a la credencial seleccionada.

Los requisitos para las certificaciones PECB Certified ISO/IEC 27002 Manager son los
siguientes:

ISO/IEC 27002 i
Provisional Manager ISO/IEC 27002 Manager Otros requisitos

Experiencia laboral general Ninguna 2 afios

Firma del Cédigo
de Etica de PECB

Experiencia en seguridad

de la informacién Ninguna 1 afo

Horas en actividades de

Ninguna 200 horas

gestion de seguridad

[Z) Examen: 2 horas, Dia 3



https://pecb.com/en/pecb-code-of-ethics
https://pecb.com/en/pecb-code-of-ethics

Tech
ﬁGovg—:rnance
- U Institute

Dominios de competencia cubiertos

Dominio 1 | Principios y conceptos fundamentales de la seguridad de la informacion,
ciberseguridad y privacidad

Dominio 2 | Controles de seguridad de la informacién basados en ISO/IEC 27002
©) Repeticién: Gratuita dentro de los 12 meses si es necesaria

B Mantenimiento de la certificacién: Primer afio incluido; A partir del segundo afio:
$120/afio o0 10% de descuento por tres aflos pagados por adelantado

& Para més informacién, puedes escribir a: hello@ttgi.tech 04 -




