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IS0 27001 Lead Auditor

& E-Learning
Online instructor-led

Self-study
Modalidad

% English
Spanish

|dioma

© 5 days

Duracion

Domina la auditoria de Sistemas de Gestion de Seguridad de la Informacién (SGSI)
basados en la norma ISO/IEC 27001, en un contexto donde las organizaciones afrontan
una creciente presidn para garantizar que sus datos criticos estén debidamente
gestionados y protegidos frente a amenazas de seguridad en constante evolucion.

En solo 5 dias, adquiere las competencias necesarias para realizar auditorias internas y
externas conforme a las normas ISO 19011 e ISO/IEC 17021-1. El curso combina ejercicios
practicos, estudios de caso y simulaciones que te preparan para escenarios reales de
auditoria y para gestionar programas de auditoria completos.

Al finalizar el curso, podras presentarte al examen de certificacion y, si lo apruebas,

solicitar la credencial de Auditor Lider ISO/IEC 27001 certificado por PECB — un
reconocimiento claro de tu experiencia en auditoria de seguridad de la informacién.

'Objetivos de Aprendizaje

Al finalizar el curso, podras:

© Explicar los conceptos y principios fundamentales de un SGSI basado en ISO/IEC 27001.
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() Interpretar los requisitos de ISO/IEC 27001 desde la perspectiva de un auditor.
() Evaluar la conformidad con ISO/IEC 27001 aplicando buenas practicas de auditoria.
) Planificar, ejecutar y cerrar auditorias conforme a ISO/IEC 17021-1 e ISO 19011.

() Gestionar un programa de auditoria de ISO/IEC 27001.

. .y , c e . 5
1, A quien esta dirigido”
Q. Auditores que deseen realizar o liderar auditorias de SGSI.

@ Gestores o consultores que busquen dominar el proceso de auditoria de SGSI.

© Responsables de garantizar el cumplimiento normativo de la organizacion en materia
de SGSI.

] Expertos técnicos que se preparan para auditar un SGSI.

] Asesores en gestion de la seguridad de la informacién.

te Qué incluye?
] Mas de 450 paginas de material didactico con ejemplos, ejercicios y cuestionarios.

é_j Tasas de examen y certificacion incluidas.

() Atestado de finalizacién del curso con 31 créditos CPD.

tAgenda del Curso

Dia 1 | Introduccion al SGSIy a la ISO/IEC 27001

+ Objetivos y estructura del curso * Normas y marcos regulatorios
+ Conceptos y principios + EI SGSI

fundamentales de la seguridad de la

informacién

* Proceso de certificacion




ﬁTech
Governance
- Ll Institute

Dia 2 | Principios de auditoria, preparacion e inicio

+ Conceptos y principios
fundamentales de auditoria

+ Impacto de tendencias y tecnologia
en la auditoria

+ Auditoria basada en evidencias

Dia 3 | Actividades en sitio (etapa 2)

* Preparacion de la auditoria de etapa
2

* Ejecucion de la auditoria de etapa 2

« Comunicacion durante la auditoria

Dia 4 | Cierre de auditoria

* Redaccion de hallazgos e informes
de no conformidad

+ Documentacion de auditoria 'y
revision de calidad

+ Cierre de la auditoria

+ Clausura del curso

Dia 5 | Examen de certificacion

tCertificacion y Examen

< Prerrequisitos para la certificacion

Auditoria basada en riesgos

Inicio del proceso de auditoria

Auditoria de etapa 1

Procedimientos de auditoria

Creacion de planes de pruebas de
auditoria

Evaluacién de planes de accion por
parte del auditor

Mas alla de la auditoria inicial

Gestién de un programa de
auditoria interna

Tras aprobar el examen, puedes solicitar una de las siguientes credenciales. Recibiras el
certificado una vez cumplas todos los requisitos del nivel seleccionado.
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I1SO/IEC 27001 ISO/IEC 27001 ISO/IEC 27001 ISO/IEC 27001 iei
PrOViSionaI AUditor Lead AUditor Senior Lead AUditor

general Ninguna 2 afos 5 afios 10 afios

Experiencia

Firma del Cédigo

Experiencia en SGSI Ninguna 1 afio 2 afios 7 afios de Etica de PECB

Horas de

auditoria Ninguna 200 horas 300 horas 1000 horas
de SGSI

@l Examen: 3 horas (Dia 5)

Dominios evaluados:

Dominio 1| Principios fundamentales de la gestién de seguridad de la informacion
Dominio 2| Sistema de gestion de seguridad de la informacién (SGSI)

Dominio 3| Conceptos y principios fundamentales de auditoria

Dominio 4| Preparacién de una auditoria ISO/IEC 27001

Dominio 5| Ejecucion de una auditoria ISO/IEC 27001

Dominio 6| Cierre de una auditoria ISO/IEC 27001

Dominio 7| Gestion de un programa de auditoria ISO/IEC 27001

© Repeticion del examen: Gratuita dentro de los 12 meses, si es necesario

B Cuota de mantenimiento: Primer afio incluido. A partir del segundo afio: 120 USD/afio
0 10% de descuento si pagas tres afios por adelantado.

& Para més informacién, puedes escribir a: hello@ttgi.tech 04 -



https://pecb.com/en/pecb-code-of-ethics
https://pecb.com/en/pecb-code-of-ethics

